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1. POWODY PODJECIA PRZEDSIEWZIECIA
1.1. Identyfikacja problemu i potrzeb

Przedsiewziecie to odpowiedz na kluczowe wyzwania zwigzane z funkcjonowaniem KSC,
szczegoblnie w obszarze koordynacji reagowania na incydenty, zapewnienia spdjnosci
srodowiska teleinformatycznego oraz zwiekszenia odpornosci infrastruktury panstwa. Istotg
przedsiewziecia jest przejscie od modelu rozproszonego, opartego na czesciowo niezaleznych
narzedziach i rejestrach, do modelu zintegrowanego, w ktérym dane, procesy i ustugi sg
wzajemnie powigzane i zarzadzane centralnie.

Produkty projektu obejmujg m.in. rozwdj i integracje systemoéw teleinformatycznych
wykorzystywanych w ramach KSC, w tym rozbudowe systemu obstugi incydentéw (S46), zakup
narzedzia analitycznego CTI, rozbudowa platformy typu Scrubbing Center, kt6re zapewniajg
ochrone AntyDDoS, a takze portalu cyber.gov.pl petnigcego funkcje centralnego punktu
kontaktowego. Produkty te przyjmujg forme nowych lub zmodyfikowanych modutéw
systemowych, wspdlnej warstwy integracyjnej (API), systemoéw umozliwiajgcych sprawna
wymiane informacji pomiedzy interesariuszami.

Obecnie interesariusze systemu zmagajg sie z ograniczong interoperacyjnosciag narzedzi, co
skutkuje fragmentaryzacjg informacji, opéznieniami w reagowaniu i zwiekszonym obcigzeniem
operacyjnym. Brak petnej automatyzacji procesdéw wymusza wykonywanie czynnosci
manualnych, co przy rosnacej liczbie incydentéw prowadzi do spadku efektywnosci i
zwiekszenia ryzyka btedéw. Niewystarczajacy rozwoj funkcji analitycznych utrudnia tez
identyfikacje trendow i prognozowanie zagrozen.

Przedsiewziecie pozwoli zbudowacé spdjng architekture systemowag, zwiekszg sie zdolnosci
predykcyjne i poprawi odpornos¢ infrastruktury krytycznej. Wzmocni sie rola centralnego
osrodka koordynacyjnego.

Planowane zmiany zwiekszg funkcjonalnosé, skalowalnos¢ i uzytecznosé S46, wzmacniajgc jego



role jako narzedzia wspierajgcego realizacje zadan w obszarze cyberbezpieczenstwa oraz
wspotprace z interesariuszami systemu. W rezultacie zmniejszy sie rozbieznosé pomiedzy
stanem obecnym a oczekiwanym.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Minister Cyfryzacji - brak zintegrowanego narzedzia koordynacji |1
(Wnioskodawca/ dziatan PCOC
Beneficjent) - ograniczone mozliwosci analityczne i
raportowe
- brak centralizacji danych
Podmioty KSC (CSIRT, |- brak wspélnego obrazu sytuaciji 30000
administracja cyberbezpieczenstwa
publiczna, OIK, - niewystarczajgca interoperacyjnosc
podmioty kluczowe i | systemodw
podmioty wazne) - ograniczona automatyzacja wymiany
informaciji

- niewystarczajgca odpornos¢ infrastruktury

Obywatele petnoletni |- ryzyko braku ciggtosci ustug publicznych 30 min
- ograniczony dostep do aktualnej informacji o
zagrozeniach

Przedsiebiorcy - ryzyko braku ciggtosci ustug publicznych 3min
- ograniczony dostep do aktualnej informacji o
zagrozeniach

Stuzby i instytucje - ograniczona wymiana informacji 5000
bezpieczenstwa miedzyinstytucjonalnej
- brak standaryzaciji procesow

1.2. Opis stanu obecnego

KSC dysponuje funkcjonujgcymi rozwigzaniami organizacyjnymi i technicznymi wspierajgcymi
reagowanie na incydenty, wymiane informacji oraz ochrone infrastruktury teleinformatycznej,
ktére sg rozwijane, lecz pozostajg czesciowo rozproszone i wymagajg dalszej integracji.

PCOC petni role mechanizmu wspétpracy miedzy instytucjami, zapewniajgc koordynacje dziatan
i wymiane informaciji, jednak nie posiada petnej formalizacji ani zintegrowanego zaplecza
systemowego.

System S46 stanowi podstawowg platforme obstugi incydentéw i wymiany informacji w KSC.
Jest wykorzystywany operacyjnie, lecz nie obejmuje wszystkich podmiotéw, a czes$¢ procesow
wymaga dalszej automatyzacji i ujednolicenia.

Portal cyber.gov.pl petni funkcje centralnego punktu kontaktowego i dostepu do ustug w
obszarze cyberbezpieczenstwa, jednak jego integracja z systemami operacyjnymi KSC pozostaje
ograniczona.

Rozwigzania AntyDDoS zapewniajg ochrone dla wybranych podmiotow publicznych, jednak ich
zasieg i zdolnosci wymagajg dalszego rozszerzenia.

Zdolnosci CTl rozwijane sg w sposéb rozproszony, bez jednolitej platformy analitycznej, co
ogranicza mozliwosci prognozowania zagrozen i koordynacji dziatan.

Obecnie funkcjonujg odrebne systemy i rozwigzania wspierajgce cyberbezpieczenstwo, ktore
wymagajq: dalszej integraciji, rozbudowy infrastrukturalnej, zwiekszenia automatyzaciji
analitycznej (CTI), zapewnienia zgodnosci z nowelizowanymi przepisami ustawy o KSC oraz
Krajowymi Ramami Interoperacyjnosci (KRI).

Projekt wspiera takze wydawanie rekomendacji Petnomocnika Rzadu ds. Cyberbezpieczenstwa,



w tym dotyczace:
- biezgcej aktualizaciji i zarzgdzania podatnosciami w kluczowych systemach
- zapewnienia petnej widocznosci i centralnego nadzoru nad cyberbezpieczenstwem panstwa.

2. EFEKTY PRZEDSIEWZIECIA

W jaki sposob przedsiewziecie realizuje Strategie Cyfryzacji Pafnstwa?

Projekt wpisuje sie w realizacje Strategii Cyfryzacji Polski do 2035 r., w obszarach
cyberbezpieczenstwa, interoperacyjnosci oraz rozwoju ustug cyfrowych panstwa. Odpowiada na
kluczowe zatozenie Strategii dotyczgce odejscia od silosowosci administracji poprzez integracje
systemow KSC, budowe wspolnego modelu danych oraz wykorzystanie APl do wymiany
informaciji.

Przedsiewziecie wzmacnia bezpieczng przestrzen cyfrowg, rozwijajgc systemy wykrywania i
reagowania na incydenty (S46, CTI, AntyDDoS) oraz centralng koordynacje w ramach PCOC. W
Strategii cyberbezpieczenstwo wskazane jest jako kluczowy warunek stabilnosci panstwa i ustug
publicznych. System S46 zostanie rozbudowany o nowe funkcjonalnosci oraz zwiekszona
zostanie jego pojemnos¢ i moc przetwarzania danych. System ADDoS zostanie udostepniony dla
kolejnych instytuciji, aby ochroni¢ je przed atakami DDoS. Dostep do platform CTI zostanie
rozszerzony o kolejne instytucje, aby mogty wspiera¢ proces analityczny w ramach PCOC.
Projekt realizuje zasade digital by default, poprzez rozwéj zintegrowanych e ustug (cyber.gov.pl)
oraz wspiera interoperacyjnosc rejestréw i ponowne wykorzystanie danych w administraciji.
Projekt wzmacnia suwerennos¢ cyfrowg panstwa poprzez rozwoj krajowych systemoéw oraz
centralizacje przetwarzania danych o zagrozeniach, zapewniajgc ich bezpieczenstwo i kontrole.
Przedsiewziecie z uwagi na planowane dziatania, realizowac bedzie nastepujgce cele Strategii:
Cel 1.3.1: Funkcjonujacy krajowy system cyberbezpieczeristwa jest dojrzaty i efektywny,

Cel 1.3.3: Systemy informacyjne w sferze publicznej (w tym militarnej) oraz prywatnej posiadajg
wysoki poziom odpornosci,

Cel 1.4.2: Przedsiewziecia informatyczne sg realizowane i zarzgdzane w sposéb skoordynowany,
przejrzysty i efektywny,

Cel 2.3.1: Publiczne systemy teleinformatyczne i rejestry publiczne sg

Interoperacyjne.

Przedsiewziecie posrednio przyczynia sie do osiggniecia wskaznika nr 7 Strategii Cyfryzacji
Panstwa ,Powotanie centralnej instytucji odpowiedzialnej za cyberbezpieczenstwo na poziomie
krajowym”. W ramach przedsiewziecia wspierana bedzie realizacja zadan PCOC w obecnym
ksztatcie (art. 62a ustawy o KSC). Natomiast po powotaniu nowej centralnej instytucji
odpowiedzialnej za cyberbezpieczenstwo na poziomie krajowym, przedsiewziecie bedzie
wspierato realizacje zadan tej nowej instytucji.

Jakie inne strategie, polityki publiczne lub wymagania strategiczne
realizuje przedsiewziecie?

Projekt ma znaczenie strategiczne, a zadania zaplanowane w ramach projektu sg wprost
wskazane w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, m.in: funkcjonowanie
PCOC, rozwdj systemu S46, rozwdj i usprawniane mechanizméw koordynacji KSC i nalezytego
zarzgdzania catym systemem, rozpoznawanie zagrozen w cyberprzestrzeni (CTI) i zapewnienie
ochrony AntyDDOS dla podmiotoéw publicznych oraz istotnych z punktu widzenia

YfOERIETREZYEki wynikajace z przedsiewziecia

Cel -1 Zwiekszenie poziomu cyberbezpieczenstwa panstwa poprzez wzmocnienie
koordynacji reagowania na incydenty, rozwdj centralnych zdolnosci




analitycznych oraz podniesienie odpornosci infrastruktury teleinformatycznej
podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegdlnosci
poprzez rozwdj i integracje systemow wspierajgcych PCOC, S46 oraz
wdrazanie rozwigzan ochronnych i monitorujgcych bezpieczenstwo danych.

Cel
strategiczny

Projekt wpisuje sie w realizacje:

1. Strategii Cyberbezpieczenstwa RP w zakresie

a) celu szczegdtowego 1 — Rozwoj krajowego systemu cyberbezpieczenstwa
oraz

b) celu szczegbtowego 3 - Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatne;.

2. Strategii Cyfryzacji Panstwa

Korzysé: - zwiekszenie zdolnosci instytucji publicznych do projektowania i wdrazania
rozwigzan cyfrowych
- zmniejszenie liczby skutecznych incydentéw cyberbezpieczenstwa
- zwiekszenie dostepnosci ustug cyfrowych dla interesariuszy
- poprawa zdolnosci wykrywania i analizy zagrozen i poprawa ochrony przed
nimi

KPI: KPI 1 - Instytucje publiczne otrzymujgce wsparcie na opracowywanie ustug,
produktéw i proceséw cyfrowych

Wartosé 1

aktualna i

docelowa

KPI:

Metoda Metoda i sposob pomiaru: zliczanie liczby instytucji publicznych objetych

pomiaru KPl | wsparciem w projekcie na podstawie zawartego porozumienia o
dofinansowaniu, pomiar na podstawie potwierdzenia wykorzystania wsparcia
(np. dokumentacji ksiegowe;j)
Zrédto danych: dane wtasne, porozumienie o dofinansowaniu
Czestotliwos¢ pomiaru: kwartalnie (raportowanie we wnioskach o ptatnos¢
postepu rzeczowego) oraz koicowo na zakonczenie projektu

Cel-2 Zwiekszenie poziomu cyberbezpieczenstwa panstwa poprzez wzmochienie
koordynacji reagowania na incydenty, rozwdj centralnych zdolnosci
analitycznych oraz podniesienie odpornosci infrastruktury teleinformatycznej
podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegolnosci
poprzez rozwdj i integracje systemow wspierajgcych PCOC, S46 oraz
wdrazanie rozwigzan ochronnych i monitorujgcych bezpieczenstwo danych.

Cel Projekt wpisuje sie w realizacje:

strategiczny

1. Strategii Cyberbezpieczenstwa RP w zakresie

a) celu szczegétowego 1 — Rozwdj krajowego systemu cyberbezpieczenstwa
oraz

b) celu szczegdtowego 3 - Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatne;.

2. Strategii Cyfryzacji Panstwa

(72D
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Korzy

- zwiekszenie zdolnosci instytucji publicznych do projektowania i wdrazania
rozwigzan cyfrowych

- zmniejszenie liczby skutecznych incydentow cyberbezpieczenstwa

- zwiekszenie dostepnosci ustug cyfrowych dla interesariuszy

- poprawa zdolnosci wykrywania i analizy zagrozen i poprawa ochrony przed
nimi

KPI 2 - Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa




KPI:

Wartos¢ 55000

aktualna i 85000

docelowa

KPI:

Metoda Metoda i sposob pomiaru: zliczanie liczby podmiotow korzystajgcych z

pomiaru KPI | wdrozonych rozwigzan (np. AntyDDoS, S46, CTl), identyfikacja podmiotow
przytagczonych do systemow lub objetych ochrong/ustuga,
Zrédto danych: logi i rejestry systemoéw (S46, CTl, AntyDDoS), bazy podmiotéw
objetych wsparciem w ramach KSC, raporty operacyjne i statystyki
wykorzystania systemow.
Czestotliwos$¢ pomiaru: kwartalnie i na zakonczenie projektu

Cel-3 Zwiekszenie poziomu cyberbezpieczenstwa panstwa poprzez wzmochienie
koordynacji reagowania na incydenty, rozwdj centralnych zdolnosci
analitycznych oraz podniesienie odpornosci infrastruktury teleinformatycznej
podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegdlnosci
poprzez rozwoj i integracje systeméw wspierajgcych PCOC, S46 oraz
wdrazanie rozwigzan ochronnych i monitorujgcych bezpieczenistwo danych.

Cel Projekt wpisuje sie w realizacje:

strategiczny

1. Strategii Cyberbezpieczenstwa RP w zakresie

a) celu szczegdtowego 1 — Rozwoj krajowego systemu cyberbezpieczenstwa
oraz

b) celu szczegbtowego 3 - Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatne;.

2. Strategii Cyfryzacji Panstwa

Korzysé: - zwiekszenie zdolnosci instytucji publicznych do projektowania i wdrazania
rozwigzan cyfrowych
- zmniejszenie liczby skutecznych incydentow cyberbezpieczenstwa
- zwiekszenie dostepnosci ustug cyfrowych dla interesariuszy
- poprawa zdolnosci wykrywania i analizy zagrozen i poprawa ochrony przed
nimi

KPI: KPI 3 - Liczba podmiotéw wspartych w zakresie rozwoju ustug, produktow i
procesow cyfrowych

Wartos¢ 1

aktualna i

docelowa

KPI:

Metoda Metoda i spos6b pomiaru: zliczanie liczby podmiotéw, ktére otrzymaty

pomiaru KPl | wsparcie w zakresie rozwoju/modernizacji ustug lub procesow cyfrowych,
potwierdzenie poprzez wdrozenie lub korzystanie z produktéw projektu (np.
rozwdj portalu, systemow)
Zrédto danych: dane wtasne, raporty z realizacji dziatan rozwojowych,
protokoty odbioru produktéw/ustug.
Czestotliwos¢ pomiaru: kwartalnie i na zakonczenie przy rozliczeniu projektu

Cel-4 Zwiegkszenie poziomu cyberbezpieczenstwa panstwa poprzez wzmochnienie

koordynacji reagowania na incydenty, rozwdj centralnych zdolnosci
analitycznych oraz podniesienie odpornosci infrastruktury teleinformatycznej
podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegdlnosci
poprzez rozwdj i integracje systemow wspierajgcych PCOC, S46 oraz




wdrazanie rozwigzan ochronnych i monitorujgcych bezpieczenistwo danych.

Cel
strategiczny

Projekt wpisuje sie w realizacje:

1. Strategii Cyberbezpieczenstwa RP w zakresie

a) celu szczegdtowego 1 — Rozwoj krajowego systemu cyberbezpieczenstwa
oraz

b) celu szczegétowego 3 - Podniesienie poziomu odpornosci systeméw
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatne;.

2. Strategii Cyfryzacji Panstwa

Korzysé:

- zwigkszenie zdolnosci instytucji publicznych do projektowania i wdrazania
rozwigzan cyfrowych

- zmniejszenie liczby skutecznych incydentdw cyberbezpieczenstwa

- zwiekszenie dostepnosci ustug cyfrowych dla interesariuszy

- poprawa zdolnosci wykrywania i analizy zagrozen i poprawa ochrony przed
nimi

KPI:

KPI 4 - Liczba systemdw stuzgcych zwiekszeniu poziomu bezpieczenstwa
informacji

Wartosé
aktualna i
docelowa
KPI:

3

Metoda
pomiaru KPI

Metoda i sposob pomiaru: zliczanie liczby wdrozonych lub rozbudowanych
systemow spetniajgcych funkcje poprawy cyberbezpieczenstwa,
uwzglednienie systemow osiggajacych petng funkcjonalnos¢ operacyjna
(produkcyjne uruchomienie), potwierdzenie poprzez odbiory techniczne i
dokumentacje wdrozeniowa.

Zrédto danych: dokumentacja wdrozeniowa systeméw (CTI, S46, AntyDDoS),
protokoty odbioru i uruchomienia systemow, raporty techniczne projektu.
Czestotliwos¢ pomiaru: w dniu zakonczenia realizacji projektu

Cel-5

Zwiekszenie poziomu cyberbezpieczenstwa panstwa poprzez wzmochienie
koordynacji reagowania na incydenty, rozwdj centralnych zdolnosci
analitycznych oraz podniesienie odpornosci infrastruktury teleinformatycznej
podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegolnosci
poprzez rozwdj i integracje systemow wspierajgcych PCOC, S46 oraz
wdrazanie rozwigzan ochronnych i monitorujgcych bezpieczenistwo danych.

Cel
strategiczny

Projekt wpisuje sie w realizacje:

1. Strategii Cyberbezpieczenstwa RP w zakresie

a) celu szczegdtowego 1 — Rozwoj krajowego systemu cyberbezpieczenstwa
oraz

b) celu szczegdtowego 3 - Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatne;.

2. Strategii Cyfryzacji Panstwa

Korzysé:

- zwiekszenie zdolnosci instytucji publicznych do projektowania i wdrazania
rozwigzan cyfrowych

- zmniejszenie liczby skutecznych incydentow cyberbezpieczenstwa

- zwiekszenie dostepnosci ustug cyfrowych dla interesariuszy

- poprawa zdolnosci wykrywania i analizy zagrozen i poprawa ochrony przed
nimi

KPI:

KPI 5 - Poziom dojrzatosci zintegrowanego reagowania i monitorowania
cyberbezpieczenstwa podmiotow KSC




Wartosé
aktualna i
docelowa
KPI:

Metoda
pomiaru KPI

Metoda i spos6b pomiaru: Ocena jakosciowa w pieciostopniowej skali
dojrzatosci, przeprowadzana na podstawie analizy stopnia koordynacji
reagowania na incydenty, integracji systemow wspierajgcych PCOC i S46,
wykorzystania centralnych zdolnosci analitycznych, wdrozenia rozwigzan
ochronnych i monitorujgcych oraz realizacji dziatarn doskonalgcych po
incydentach, audytach i éwiczeniach. Ocena koricowa ustalana jest na
podstawie kryteriow czgstkowych oraz dowoddw operacyjnych i
dokumentacyjnych.

Zrédto danych: Raporty z dziatan PCOC i systemu S46, rejestry incydentéw,
raporty z integracji systemoéw, dokumentacja wdrozeniowa, wyniki audytéw i
testéw bezpieczenstwa, raporty z ¢wiczen cyberbezpieczenstwa,
dokumentacja procedur reagowania oraz informacje przekazywane przez
podmioty KSC.

Czestotliwos¢ pomiaru: koncowo na zakonczenie projektu

Cel-6

Zwiekszenie poziomu cyberbezpieczenstwa panstwa poprzez wzmochienie
koordynacji reagowania na incydenty, rozwdj centralnych zdolnosci
analitycznych oraz podniesienie odpornosci infrastruktury teleinformatycznej
podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegdlnosci
poprzez rozwdj i integracje systemow wspierajgcych PCOC, S46 oraz
wdrazanie rozwigzan ochronnych i monitorujgcych bezpieczenistwo danych.

Cel
strategiczny

Projekt wpisuje sie w realizacje:

1. Strategii Cyberbezpieczenstwa RP w zakresie

a) celu szczegétowego 1 — Rozwoj krajowego systemu cyberbezpieczenstwa
oraz

b) celu szczegdtowego 3 - Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatne;.

2. Strategii Cyfryzacji Panstwa

Korzysé: - zwiekszenie zdolnosci instytucji publicznych do projektowania i wdrazania
rozwigzan cyfrowych
- zmniejszenie liczby skutecznych incydentdéw cyberbezpieczenstwa
- zwiekszenie dostepnosci ustug cyfrowych dla interesariuszy
- poprawa zdolnosci wykrywania i analizy zagrozen i poprawa ochrony przed
nimi

KPI: KPI 6 - Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktéw i procesow cyfrowych

Wartosé 55000

aktualna i 85000

docelowa

KPI:

Metoda Metoda i sposob pomiaru: zliczanie liczby podmiotéw korzystajgcych z

pomiaru KPl | wdrozonych rozwigzan (np. AntyDDoS, S46, CTI), identyfikacja podmiotow

przytgczonych do systemow lub objetych ochrong/ustuga,

Zrédto danych: logi i rejestry systeméw (S46, CTI, AntyDDoS), bazy podmiotéw
objetych wsparciem w ramach KSC, raporty operacyjne i statystyki
wykorzystania systemow.

Czestotliwos¢ pomiaru: kwartalnie i na zakonczenie projektu




2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Rodzaj informacji/zasobow Planowana data Szacowana liczba obiektéw
udostepnienia objetych digitalizacja
(udostepnianiem
informac;ji)
Udostepnione raporty i 30-06-2030 100
sprawozdania dotyczgce
cyberzagrozen

Czy wszystkie zdigitalizowane zasoby objete przedsiewzieciem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe przedsiewziecia

koncowe developerskie, oprogramowanie specjalistyczne)

Nazwa produktu Planowana
data
wdrozenia

Raport z inicjalnych testow prywatnosci 10-2026
Raport z testéw bezpieczenstwa 06-2027
Materiaty promocyjne 06-2027
Materiaty edukacyjne 06-2027
Narzedzie CTI 12-2027
Raport z testow wydajnosci 06-2029
Roczny raport z wykorzystania AntyDDoS 12-2029
Modyfikacja systemu S46 w zakresie portalu cyber.gov.pl, systemu centrum 12-2029
S46, systemu komunikacji S46, modutu dostawca ustug (SP), wykazu
podmiotéw kluczowych i waznych
Modyfikacja AntyDDoS 12-2029
Interfejsy APl systemu S46 12-2029
Infrastruktura systemu S46 (serwery, urzadzenia sieciowe, urzadzenia 12-2029

3. KAMIENIE MILOWE




Kamienie milowe

Planowany

termin

osiagniecia
Zaakceptowana wizja projektu 2026-08-30
Podpisane porozumienie o dofinansowanie realizacji projektu w ramach 2026-09-30
FERC
Rozbudowany modut Wykazu podmiotéw kluczowych i podmiotow 2027-06-30
waznych o obstuge zarzadzania podmiotami krytycznymi
Rozbudowany modut Portalu cyber.gov.pl o funkcje pozwalajgce na 2027-12-31
tworzenie dedykowanych podstron tematycznych
Rozbudowany modut Systemu Centrum S46 o obstuge zarzadzania 2027-12-31
podmiotami krytycznymi
Zmodyfikowany modut Systemu Komunikacji S46 polegajgca na 2027-12-31
przebudowie mechanizmow komunikacyjnych i dostosowanie ich do
potrzeb uzytkownikow S46.
Rozbudowany modut Systemu Centrum S46 o dedykowane funkcje do 2028-06-30
zarzgdzania wieloma podmiotami
Rozbudowany modut Portalu cyber.gov.pl o funkcje redakcyjne 2028-06-30
pozwalajgce na dynamiczne zarzgdzanie trescig
Rozbudowany modut Systemu Centrum S46 o mozliwos¢ integracji 2028-12-31
systemow uzytkownikow z S46
Rozbudowany modut Systemu Centrum S46 dodajgca mozliwosé 2029-06-30
zgtaszania posiadanych narzedzi i oprogramowania
Rozbudowany modut Systemu Centrum S46 dodajgca przesytania 2029-12-31
podatnosci i ostrzezen w oparciu o dane wprowadzone przez Podmioty
KSC
Zmodyfikowany modut Systemu Centrum S46 majgca na celu 2030-06-30
przebudowie i optymalizacji funkcji systemu dostepnych z poziomi GUI i
optymalizacja UX
Poprawiona operacyjnos¢ kluczowych systemow. 2030-06-30

4. KOSZTY

4.1. Koszty ogdlne przedsiewziecia wraz ze sposobem

finansowania




Catkowity koszt
przedsiewziecia
(netto oraz brutto),
w tym

Netto 104 100 757,14 zt
Brutto 230 000 000,00 zt

Procent
dofinansowania ze
srodkow UE (brutto)

89,93%

Procent
dofinansowania ze
srodkow z innych
zrodet
zagranicznych
(brutto)

0%

Procent srodkéw z
budzetu panstwa
(brutto)

10,07%

Podziat catkowitego
kosztu
przedsiewziecia na
poszczegodlna lata
(netto oraz brutto)

2026 Netto 6 745 951,22 zt
Brutto 9 409 066,40 zt

2027 Netto 22 810 731,71 zt
Brutto 38 436 925,20 zt

2028 Netto 38 765,00 zt
Brutto 63 043 822,20 zt

2029 Netto 46 876 910,00 zt
Brutto 75 224 359,80 zt

2030 Netto 27 628 399,21 zt
Brutto 43 885 826,40 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany

koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie | 1.
Zespot ds. obstugi
PCOC - eksperci
ds.
cyberbezpieczenstw
a, Zespot i eksperci
ds. zagrozen w
cyberprzestrzeni,
Zespot
Zaangazowany w
obstuge zdarzen
zwigzanych z
dziataniem ochrony
ADDoS
(monitorowanie,
reagowanie,

Personel: 47 258 720,00 zt

Koszty obejmujg wynagrodzenia
zespotdéw obstugujgcych
narzedzia/systemy




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozycji
koszt brutto kosztowej (przeznaczenie)

kontakty z
chronionymi
podmiotami itp.) -
pierwsza linia
wsparcia NOC /
SOC (Network
Operation Center/
Security Operation
Center) i CC (Call
Center), Personel
rozwigzujacy
trudne problemy,
administrujgcy
ustugami oraz
zapewniajacy
obejmowanie
ochrong oraz
wdrazanie
podmiotéw (w tym
konsultowanie
stosowanych
rozwigzan i pomoc
W rozwigzywaniu
problemoéw) - druga
linia wsparcia,
Zespot
rozbudowujacy i
modyfikujacy
ustuge zgodnie z
aktualnymi
zagrozeniami i
zapotrzebowaniem
instytucji
obejmowanych
ochrong, Osoby
Kierujgce projektem
i zespotami
roboczymi, osoby
realizujgce zadania
obstugi formalne;j,
organizacyjnej i
prawnej relacji z
podmiotami
objetymi ochrong
oraz z instytucjami
wskazujgcymi na
koniecznosc¢ prac
narzecz
podmiotéw
obejmowanych
ochrong, Zespot




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozycji
koszt brutto kosztowej (przeznaczenie)

Dev - zespot
programistéw
odpowiedzialny za
wytworzenie
oprogramowania
zwigzane z
rozwojem i
utrzymaniem
aplikaciji., Zespot
DevOps - zespot
odpowiedzialny za
automatyzacje
procesow
wytworczych i
zarzgdzanie
infrastruktura,
prowadzacy prace
wspierajgce
wytwarzanie
oprogramowanie i
wdrazanie zmian
na srodowiska
produkcyjne,
Zespot Utrzymania
- zespot
odpowiedzialny za
utrzymanie
infrastruktury i sieci
niezbenej do
utrzymania
aplikacji, Zespot
Wsparcia
technicznego -
zespot
odpowiedzialny za
wsparcie klienta
konncowego i
obstuge zgtoszen
helpdesk, Zespot
wsparcia i obstugi
procesow - zespot
obstugujacy
procesy wewnatrz i
poza aplikacja,
ktdére wymagajg
specyficznej
wiedzy domenowej
i kompetencji w
obszarach
wykraczajacych
poza rozwgj i




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

utrzymanie
aplikac;ji

2. licencje i
oprogramowania
do kazdego z

zadan

Infrastruktura 1. Zakup srodkoéw | 103 957 731,03 z | Zapewnienie ciggtosci dziatania,
trwatych/dostawy: |t bezpieczenstwa oraz rozwoju
a) Dostawy infrastruktury teleinformatycznej,
sprzetu sieciowego w tym systemoéw AntyDDoS, S46
i serwerowego, oraz portalu cyber.gov.pl. Zakup
sprzetu licencji na potrzeby PCOC oraz
towarzyszgcego na systemu S46 zapewni ciggty
potrzeby ustug dostep do aktualizacji, wsparcia
AntyDDoS; technicznego i zgodnosci z

b) Modernizacja
infrastruktury i sieci
systemu S46;

c) Modernizacja
systemu
zabezpieczen
systemu S46;

d) Narzedziai
stacje
specjalistyczne
systemu S46;

e) Narzedziai
stacje
specjalistyczne do
zapewnienia
funkcjonalnosci
strony cyber.gov;
2. Zakup ustug.:
a) narzedzia CTI
strategicznego;
b) Na potrzeby
systemu
AntyDDoS:
Zapewnienie
tgcznosci i
kolokacji dla
wewnetrznego
systemu ochrony
FLDX
uzytkowanego w
projekcie oraz
objecie serwisem
pogwarancyjnym
uzywanych w
projekcie

wymaganiami bezpieczenstwa.
Oprogramowanie AntyDDoS -
przekierowywania i zarzadzania
ruchem ustug AntyDDoS,
symulacji atakéw i realizaciji
testow, oprogramowania narzedzi
pomiarowych oraz
oprogramowania bezpieczenstwa
koniecznych do rozbudowy
wiasnych systemow ochrony.
Licencja dla strony cyber.gov
gwarantuje jej stabilne,
bezpieczne dziatanie oraz
mozliwos¢ dalszego rozwoju
zgodnie z obowigzujgcymi
standardami.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

systemow;

c) Na potrzeby
systemu S46:
utrzymanie
infrastruktury i sieci
- odnowienie
wsparcia /
gwarancji na
serwery, macierze
dyskowe,
urzadzenia
sieciowe
niezbednych do
Zzapewnienia
ciggtosci dziatania i
utrzymania
srodowiska
podukcyjnego (z
uwzglednieniem
obecnych trzech
centréw danych),
preprodukcyjnego,
srodwisk
wytwoérczych oraz
srodowisk
testowych i
szkoleniowych
zapewniajgcych
utrzymanie i
rozwoj.

Kolokacja oraz
utrzymanie sieci
[3vpn.

Ustugi chmurowe -
Zapewnienie
dostepu do ustug
chmurowych na
potrzeby Systemu
S46 dla
Zzapewnienia
ciggtosci dziatania
Systemu.

d) Zapewnienie
dostepu do ustug
chmurowych na
potrzeby
utrzymania
ciggtosci dziatania
portalu
cyber.gov.pl.

3. Dostawy inne




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozycji
koszt brutto kosztowej (przeznaczenie)

niz srodki trwate.:
a) Zakup
materiatéw
niezbednych do
utrzymania i
zapewnienia
ciggtosci dziatania
systemu AntyDDoS
b) Zakup
niezbednych
materiatéw
niezbednych do
utrzymania i
Zzapewnienia
ciggtosci dziatania
Systemu S46.

4.
Oprogramowanie
systemowe i
narzedziowe
zZwigzane z
infrastrukturg
teleinformatyczna:
a) licencjiw
formie subskrypcji
na potrzeby PCOC;
b)
oprogramowania
systemowego i
symulacyjnego do
obstugi AntyDDoS;
c) licencji
oprogramowania
na potrzeby
systemu S46

d) licencji
oprogramowania
na potrzeby strony
cyber.gov.

Koszty UX i grafiki | Nie dotyczy 0,00 zt W projekcie nie wyodrebniono
odrebnej kategorii kosztow UX.
Dziatania zwigzane z analiza
potrzeb uzytkownikow,
projektowaniem doswiadczen
uzytkownika (UX), testowaniem
uzytecznosci, projektowaniem
interfejsow oraz doskonaleniem
funkcjonalnosci systemow beda
realizowane w ramach biezgcych
zadan zespotu projektowego oraz




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

wykonawcow zaangazowanych w
rozwoj produktéw projektu.
Zakres prac UX bedzie
uzalezniony od potrzeb
identyfikowanych na
poszczegolnych etapach
realizacji projektu, w
szczegolnosci podczas rozwoju
systemu S46 oraz portalu
Cyber.gov.pl. Ze wzgledu na
niemoznos¢ precyzyjnego
okreslenia na etapie planowania
projektu udziatu czasowego
poszczegodlnych specjalistow w
realizacji prac UX, nie
przewidziano odrebnych
stanowisk ani osobnej kategorii
kosztow dedykowanej wytgcznie
tym zadaniom.

Koszty zwigzane z realizacjg
dziatan UX zostaty uwzglednione
odpowiednio w kosztach
personelu projektu oraz kosztach
ustug zewnetrznych zwigzanych z
projektowaniem, rozwojem i
utrzymaniem produktow
cyfrowych.

Materiaty wypracowane w
ramach projektu zostang
przygotowane w sposoéb
dostepny cyfrowo i bedg spetnia¢
standard WCAG 2.2 na poziomie
AiAA.

Bezpieczenstwo

1. Zapewnienie
ustug ochrony
przed atakami
DDosS przez
dostawce
zewnetrznego
(podstawowego)
2. Zapewnienie
ustug ochrony
przed atakami
DDoS przez
dostawce
zewnetrznego
(dodatkowego).
3. Utrzymanie
systemow
zabezpieczen -

58 776 000,00 zt

Niezbedne do zapewnienia
poufnosci, integralnosci i
dostepnosci systeméw S46 oraz
cyber.gov.pl. Platforma ADDOS
zapewnia ochrone przed atakami
na dostepnos¢ ustug przez nig
ochranianych.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Odnowienie
wsparcia /
gwarancji na
systemy
zabezpieczen
wzmachiajgcych

zarzadzania i
wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

obstugowego w
ramach kosztow
posrednich

2. Pozostate koszty
posrednie

odpornosé
Systemu S46 na
naruszenia
dostepnosci,
poufnosci i
integralnosci
danych.
Wydajnosc¢ Sprawdzenie czy 0,00 zt Bezkosztowo
rozwigzan system jest
wydajny dla
aktualnej liczby
uzytkownikow
Szkolenia Szkolenia 2277 528,97 zt | Szkolenia sg niezbedne do
personelu projektu podnoszenia kompetencji w
obszarze cyberbezpieczenstwa.
Dziatania Dziatania 4713 520,00 zt | Dziatania zwigzane z promocja
informacyjno- informacyjno- projektu, promocjg PCOC,
promocyjne promocyjne na promocjg systemow S46 i
potrzeby zadan w AntyDDoS, oraz z promocja
projekcie strony cyber.gov.
Koszty 1. Koszty personelu | 13 016 500,00 zt | Koszty posrednie to koszty

wynagrodzenia kierownika
projektu i koordynatoréw
merytorycznych — wszystkie
osoby niezbedne sg, aby
zarzadzac i spajac¢ zadania w
projekcie. Pozostate koszty
posrednie to koszty
administracyjne.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci
przedsiewziecia
(brutto)

699 165 250,00 zt

Zrédto finansowania

kosztu utrzymania

Podziat catkowitego

2030

62 345 275,00 zt (brutto)
(31 368 455,28 zt netto)

krajowe Srodki
publiczne - budzet




trwatosci panstwa
przedsiewzieciana |2031 | 122 488 525,00 zt (brutto) krajowe $rodki
poszczegolna lata (57 125 121,95 zt netto) publiczne - budzet
(netto oraz brutto) panstwa
2032 | 131 150 225,00 zt (brutto) krajowe $rodki
(58 492 357,72 zt netto) publiczne - budzet
panstwa
2033 140 759 100,00 zt (brutto) krajowe Srodki
(59 678 211,38 zt netto) publiczne - budzet
panstwa
2034 | 158 044 650,00 zt (brutto) krajowe Srodki
(65 082 926,82 zt netto) publiczne - budzet
panstwa
2035 | 84377 475,00 zt (brutto) krajowe $rodki
(34 160 813,00 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku
przedsiewziecia wspoétfinansowanego — wkiad krajowy z
budzetu paninstwa) oraz koszty utrzymania przedsiewziecia:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA

5.1. Ryzyka wptywajace na realizacje przedsiewziecia

Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Brak skutecznej Duza Srednie Zaprojektowanie architektury docelowej
integracji na poziomie centralnym, wdrozenie
istniejgcych standarddw interoperacyjnosci, etapowe
systemow i testy integracyjne
portalu (S46,
cyber.gov.pl)
Opdznieniaw Duza Srednie Zapewnienie powigzania projektu z
formalizacji i procesem legislacyjnym (KSC/NIS2),
rozwoju PCOC ustanowienie jasnego modelu
zarzgdzania i kompetencji
Brak Duza Wysokie Automatyzacja procesow, centralizacja
wystarczajgcych kompetencji, wykorzystanie wsparcia
zasobow partnera (NASK), rozwéj kompetenc;ji




Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
kadrowych do wewnetrznych
realizacji projektu
Wzrost liczby i Duza Wysokie Projektowanie systemow skalowalnych,
ztozonosci wprowadzenie mechanizmoéw
incydentow elastycznej rozbudowy infrastruktury i
przekraczajacy mocy obliczeniowej
zdolnosci
wdrazanych
rozwigzan
Problemy z Duza Srednie Stopniowe wdrazanie, priorytetyzacja
objeciem kluczowych sektoréw, zapewnienie
wszystkich wsparcia dla nowych uczestnikéw
podmiotéw KSC systemu
Trudnosci w Srednia Srednie Opracowanie jednolitych procedur,
standaryzacji wytycznych oraz modeli operacyjnych,
proceséw miedzy koordynacja przez PCOC
instytucjami
Opdznienia w Srednia Srednie Zarzadzanie projektowe (harmonogramy,
realizacji wdrozen kamienie milowe), podziat na etapy,
technologicznych mechanizmy kontroli postepu
Ograniczona Srednia Niskie Szkolenia, wsparcie wdrozeniowe,
adopcja rozwigzan budowanie swiadomosci i obowigzkow
przez regulacyjnych
uzytkownikow
systemu
Ryzyka Duza Srednie Stosowanie standardow
technologiczne bezpieczenstwa, testy, redundancja
(bezpieczenstwo, systemow, ciggte monitorowanie
kompatybilnosé,
awarie)
Zmiany Srednia Srednie Elastyczne zarzadzanie zakresem
regulacyjne i projektu, biezgca wspétpraca z
legislacyjne (NIS2, zespotami legislacyjnymi
KSC) wptywajgce
na zakres projektu
Przekroczenie Srednia Niskie Monitorowanie kamieni milowych,
harmonogramu wprowadzenie buforéw czasowych,
realizacji projektu biezgca kontrola postepu, szybkie
dziatania korygujace
Niezrealizowanie | Srednia Srednie Wczesne przygotowanie dokumentaciji
zamoéwien przetargowej, scista wspodtpraca z
publicznych i dziatem zamdwien, harmonogram
zakupow w postepowan, stosowanie trybow
planowanym przyspieszonych

terminie




Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Brak Srednia Srednie Kontrola budzetu, tworzenie rezerw
wystarczajacych finansowych, etapowanie wydatkow,
srodkéw na poszukiwanie alternatywnych zrodet
realizacje projektu finansowania
Brak mozliwosci Mata Niskie Planowanie zasobéw z wyprzedzeniem,
zatrudnienia oséb wykorzystanie outsourcingu, szkolenia
o odpowiednich pracownikow, elastyczne formy
kompetencjach zatrudnienia
Nieosiggniecie Duza Srednie Biezgcy monitoring wskaznikéw,
wskaznikéw dziatania korygujace, doprecyzowanie
produktu/celu KPI, regularne przeglady postepow
oraz celu projektu
Niepetne Mata Niskie Analiza powigzan projektowych,
zidentyfikowanie regularna komunikacja miedzy
zaleznosci z zespotami, uczestnictwo w zarzadzaniu

innymi projektami

portfelem projektow

5.2. Ryzyka wptywajgce na utrzymanie efektow

podmiotéw KSC

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Brak zapewnienia |Duza Srednie Zapewnienie flnansowania utrzymania i
finansowania rozwoju systemow i utrzymania platform
utrzymania i portalu informacyjnego (S46, CT],
systemow AntyDDoS, cyber.gov.pl) w budzecie
cyberbezpieczens panstwa oraz planach wieloletnich;
twa monitorowanie kosztéw infrastruktury,
licencji i ustug ICT.
Niewystarczajgce |Duza Srednie Zapewnienie wykwalifikowanej kadry
zasoby kadrowe i poprzez szkolenia, rozwoj kompetencji
kompetencyjne oraz wspotprace z NASK-PIB; utrzymanie
zespotow eksperckich ds.
cyberbezpieczenstwa.
Dezaktualizacja Duza Wysokie Stosowanie skalowalnej i modutowej
technologiczna architektury systeméw oraz ich
systemow regularna aktualizacja; ciggte
dostosowanie do zmieniajgcych sie
zagrozen cybernetycznych.
Niski poziom Duza Srednie Wdrozenie jednolitych standardéw
integracji i wspotpracy, wykorzystanie systemu S46
wspotpracy jako podstawowego narzedzia wymiany

informacji oraz rozwo6j mechanizmow




Nazwa ryzyka Sita Prawdopo-
oddziatywania | dobienstwo

Sposob zarzadzania ryzykiem

koordynacji w ramach PCOC.

wystagpienia
ryzyka
Naruszenia Duza Srednie
bezpieczenstwa
lub

nieskutecznosc¢
mechanizmoéw

Staty monitoring zagrozen, audyty
bezpieczenstwa oraz wdrazanie
procedur reagowania na incydenty.

ochrony

Uzaleznienie od Duza Srednie Stosowanie otwartych standardow,
dostawcow zapewnienie interoperacyjnosci
technologii systemow.

Niewystarczajgce | Srednia Srednie Prowadzenie dziatan szkoleniowych i

wykorzystanie
systemow przez
uzytkownikow

informacyjnych oraz rozwdj portalu
cyber.gov.pl jako centralnego punktu
dostepu do ustug cyberbezpieczenstwa.

Zmiany Srednia Srednie
regulacyjne
wptywajace na

Monitorowanie zmian legislacyjnych i
zapewnienie elastycznosci systemoéw
umozliwiajgcej szybkie dostosowanie do

system nowych wymagan prawnych.

Przerwy w Duza Srednie Zapewnienie redundancji, backupéw,
dziataniu plandéw ciggtosci dziatania oraz wysokiej
infrastruktury dostepnosci systemow.

krytycznej

Brak dalszego Duza Srednie Zaplanowanie ciggtego rozwoju

rozwoju systemow

systemow zgodnie ze Strategig
Cyberbezpieczenstwa RP oraz
zapewnienie flnansowania na
modernizacje w kolejnych latach.

6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga [ zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 |Ustawa z dnia 5 lipca 2018 r. o krajowym FAK/NIE
systemie cyberbezpieczenstwa (Dz.U. z 2026
r. poz. 20 z pézn. zm.)
2 | Uchwata nr 125 Rady Ministrow z dnia 23 FAK/NIE
marca 2026 r. w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej
Polskiej (M.P. 2026 poz. 309)
3 |Ustawa z dnia 17 lutego 2005r. 0 FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

informatyzac;ji dziatalnosci podmiotéw
realizujgcych zadania publicznej (Dz.U. z 2025
r. poz. 1703 z p6zn. zm.)

Rozporzadzenie Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany
informac;ji w postaci elektronicznej oraz
minimalnych wymagan dla systemow
informatycznych (Dz.U. z 2024 r. poz. 773)

FAK/NIE

Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2022/868 z dnia 30 maja 2022 r. w
sprawie europejskiego zarzadzania danymi
(Akt w sprawie zarzgdzania danymi) (Dz.U. z
2022 r. poz. 868)

FAK/NIE

Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2023/2854 z dnia 13 grudnia 2023
r. w sprawie zharmonizowanych przepiséw
dotyczacych sprawiedliwego dostepu do
danych i ich wykorzystywania (Akt w sprawie
danych) (Dz.U. z 2023 r. poz. 2854)

FAK/NIE

Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych (Dz.U. z 2024 r. poz. 1769)

FAK/NIE

Ustawa z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotoéw publicznych
(Dz.U. z 2023 r. poz. 1440)

FAK/NIE

Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej
(Dz.U. z 2024 r. poz. 1725)

FAK/NIE

10

Rozporzadzenie z dnia 29 czerwca 2020 .
Ministra Cyfryzacji w sprawie profilu
zaufanego i podpisu zaufanego (Dz.U. z 2023
r. poz. 2551)

FAK/NIE

11

Rozporzagdzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych),

FAK/NIE

12

Rozporzadzenie Prezesa Rady Ministréow z
dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

teleinformatycznego (Dz.U. Nr 159, poz. 948)

13

Ustawa z dnia 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystywaniu
informaciji sektora publicznego (Dz.U. z 2023
r. poz. 1524)

FAK/NIE

14

Ustawa z dnia 18 listopada 2020 r. o
doreczeniach elektronicznych (Dz.U. z 2026 r.
poz. 3)

FAK/NIE

15

Rozporzadzenie Prezesa Rady Ministréow z
dnia 8 maja 2014 r. w sprawie sporzgdzania
pism w formie dokumentéw elektronicznych,
doreczania dokumentdw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii
dokumentéw elektronicznych (Dz.U. z 2014 r.
poz. 590)

FAK/NIE

16

Rozporzadzenie Ministra Cyfryzacji z dnia 10
marca 2020 r. w sprawie szczegdtowych
warunkow organizacyjnych i technicznych,
ktore powinien spetniac¢ system
teleinformatyczny stuzacy do uwierzytelniania
uzytkownikéw (Dz.U. z 2020 r. poz. 399)

FAK/NIE

17

Ustawa z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (Dz.U. z
2020 r. poz. 164)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperac;ji aplikaciji
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Lista systemow wykorzystywanych w przedsiewzieciu

Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
Zmiany
1 ADDoS Naukowai | Advanced Distributed Modyfikowany | Zmiana
Akademick | Denial of Service - to modutu
a Sie¢ system wspierajgcy zarzadzania
Komputero | ochrone infrastruktury uzytkownikami
wa - teleinformatycznej oraz w zakresie
Panstwowy | ustug aplikacyjnych przed ilosci
Instytut atakami typu Distributed podmiotéw,
Badawczy | Denial of Service. dla ktorych
Celem systemu jest Swiadczona

zapewnienie ciggtosci
dziatania ustug cyfrowych
poprzez wykrywanie i
neutralizacje atakéw
wolumetrycznych,
protokotowych i

aplikacyjnych.

jest ustuga.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

System nie prowadzi
rejestrow publicznych.
Gtéwne funkcjonalnosci:
« ochrona warstwy
infrastrukturalnej (L3/L4)
— detekcja i filtrowanie
ruchu,

+ ochrona warstwy
aplikacyjnej (L7) — WAF,
zarzadzanie botami,

+ analiza behawioralna
ruchu,

+ automatyczne
mechanizmy mitigacji
(scrubbing, rate limiting).
Catos¢ dziata
automatycznie,
minimalizujgc wptyw na
legalny ruch oraz
zapewniajac ciggtosé
dziatania ustug.
Integracje:

System integruje sie z
krajowymi systemami
cyberbezpieczenstwa, w
tym systemem S46, w
zakresie przekazywania
informacji o zagrozeniach
i incydentach.

biznes.gov.pl

Ministerst
WO
Rozwoju i

Technologi

Biznes.gov.pl to serwis
przeznaczony dla oséb
zamierzajgcych
rozpoczac i
prowadzacych
dziatalnos¢ gospodarczg.
Celem portalu jest pomoc
w realizacji spraw
zwigzanych z
zaktadaniem i
prowadzeniem i
zamykaniem dziatalnosci
oraz udostepnienie
narzedzi upraszczajgcych
formalny proces
zatozenia i prowadzenia
firmy.

W serwisie dostepne s3
opisy ustug publicznych
oraz formularze

Modyfikowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

pozwalajgce naich
realizacje w sposob
zdalny. Za pomoca
serwisu, osoby
prowadzace firme moga
sktadac wnioski do
instytucji panstwowych
droga elektroniczng, a
takze zatatwia¢ swoje
biznesowe sprawy przez
internet. Serwis tgczy w
sobie wiele ustug i funkcji
nie tylko dla
przedsiebiorcow, ale takze
dla administracji
panstwowe;j.
Przedsiebiorcy znajda
tutaj szczegdtowe
informacje o
obowigzujgcych
przepisach prawa,
wymaganych procedurach
i formalnosciach
zwigzanych z
zaktadaniem i
prowadzeniem
dziatalnosci gospodarczej
w Polsce oraz odniesienie
do analogicznych
informacji dotyczacych
pozostatych krajéw Unii
Europejskiej.

Serwis spetnia tez role
wyszukiwarki danych
kontaktowych wszystkich
instytucji obstugujgcych
przedsiebiorcow. Daje
praktyczne instrukcje, jak
sobie radzi¢ w biznesie i
umozliwia realizacje
spraw administracyjnych
droga elektroniczna.

e-Doreczenia

Ministerst
wo
Cyfryzacji

Krajowy System Doreczen
Elektronicznych (e-
Doreczenia) to system
wspierajgcy bezpieczne
doreczanie dokumentow
elektronicznych pomiedzy
podmiotami sektora

Modyfikowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

publicznego, obywatelami
i przedsigbiorcami.
System zapewnia
doreczenie elektroniczne
o skutku prawnym
rébwnowaznym przesytce
poleconej za
potwierdzeniem odbioruy,
zgodnie z obowigzujgcymi
przepisami krajowymi
oraz dyrektywami Unii
Europejskiej.

W systemie prowadzony
jest rejestr publiczny Baza
adreséw elektronicznych,
zawierajgcy dane
umozliwiajgce realizacje
doreczen.

Gtowne funkcjonalnosci
systemu obejmuja:

+ Wysytanie dokumentéw
elektronicznych z
potwierdzeniem
doreczenia

* Odbieranie dokumentow
przez adresatow

* Bezpieczne
przechowywanie
dokumentow w
dedykowanej skrzynce
doreczen

System jest zintegrowany
z krajowymi systemami
teleinformatycznymi

moje.cert.pl

Naukowa i
Akademick
a Sie¢
Komputero
wa -
Panstwowy
Instytut
Badawczy

Platforma ustugowa
moje.cert.pl to platforma
ustugowa udostepniana
przez CSIRT NASK. To
system wspierajacy
przekazywanie informacji
0 zagrozeniach
cyberbezpieczenstwa do
uzytkownikow
koncowych, instytucji oraz
operatorow sieci.

Celem systemu jest
umozliwienie
monitorowania
bezpieczenstwa zasobow

Istniejacy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

uzytkownikow i
dostarczanie informaciji o
incydentach. System nie
prowadzi rejestrow
publicznych.

System umozliwia
odbiorcom dostep do
spersonalizowanych
danych o incydentach,
takich jak wykryte
podatnosci, infekcje
malware czy aktywnosci
ztosliwe zwigzane z ich
zasobami.

Platforma zapewnia
bezpieczny portal, w
ktérym uzytkownicy moga
monitorowac stan
bezpieczenstwa swoich
systemow, otrzymywac
powiadomienia o
zagrozeniach oraz
pobierac raporty i
rekomendacje dziatan
naprawczych. Dane
prezentowane w
moje.cert.pl pochodza
m.in. z systemu n6 oraz
innych zrédet analizy
CSIRT NASK.
Rozwigzanie wspiera
automatyzacje
reagowania na incydenty i
podnosi poziom
Swiadomosci
cyberzagrozen,
umozliwiajgc szybkie
podejmowanie dziatan
ograniczajgcych ryzyko
oraz poprawe ogélnego
poziomu bezpieczenstwa
organizacji.

System integruje sie z
systemem n6 oraz S46.

N6

Naukowa i
Akademick
a Sie¢
Komputero
wa -

System n6 to
zaawansowana platforma
analityczna opracowana
przez CSIRT NASK,
system wspierajacy

Istniejgcy




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Panstwowy [ gromadzenie,
Instytut przetwarzanie i analize
Badawczy [informaciji o zagrozeniach

W cyberprzestrzeni.
Celem systemu jest
identyfikacja i klasyfikacja
incydentow oraz wsparcie
reagowania na
zagrozenia.

System nie prowadzi
rejestrow publicznych.
Umozliwia zbieranie
danych o incydentach
bezpieczenstwa z wielu
zrodet, takich jak
honeypoty, czujniki
sieciowe czy zewnetrzne
feedy threat intelligence.
System automatycznie
koreluje i klasyfikuje
zdarzenia, identyfikujgc
potencjalne zagrozenia,
takie jak infekcje malware,
proby skanowania,
phishing czy ataki DDoS.
Dzieki zastosowaniu
mechanizmdw analizy
behawioralnej i wzorcow
zagrozen umozliwia
szybkie wykrywanie
anomalii i nowych
kampanii atakow.

n6 wspiera dziatania
operacyjne CSIRT poprzez
dostarczanie
uporzgdkowanych
informac;ji o incydentach
do odbiorcow, takich jak
dostawcy ustug
internetowych, instytucje
publiczne i firmy.
Umozliwia réwniez
automatyczne
raportowanie oraz
integracje z systemami
bezpieczenstwa,
wspierajgc szybkie
reagowanie na zagrozenia
i podnoszenie poziomu
cyberbezpieczenstwa.




Institute of Standards and
Technology (NIST),
stuzgcy do gromadzenia,
klasyfikowania i
publikowania informacji o
podatnosciach w
produktach
informatycznych.

Celem systemu jest
udostepnianie
wiarygodnych i
aktualnych danych o
podatnosciach oraz
zagrozeniach
dotyczacych konkretnych
wers;ji produktéw,
wspierajacych
zarzadzanie ryzykiem i
bezpieczenstwem w
systemach
teleinformatycznych.
Zakres danych
przetwarzanych w
systemie obejmuije:

« identyfikacje podatnego
produktu,

* identyfikatory
podatnosci w formacie
CVE (Common
Vulnerabilities and
Exposures),

* poziom zagrozenia w
formacie CVSS (Common
Vulnerability Scoring
System),

+ dodatkowe informacje
opisowe dotyczace
podatnosci.

System NVD nie prowadzi
rejestru publicznego w
rozumieniu polskich

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
System integruje sie z
systemami krajowymi, w
tym S46 i moje.cert.pl.
6 NVD (zrédto Podmioty | National Vulnerability Istniejgcy
podatnosci) komercyjne| Database (NVD) to
, system teleinformatyczny
spoteczno | prowadzony przez
s¢ amerykanski National




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

przepiséw prawa.
Gtowne grupy
funkcjonalnosci systemu
obejmuija:

* publikacje danych o
podatnosciach — w
oparciu o standardy CVE i
CVSS,

* klasyfikacje i ocene
ryzyka — dla produktow i
komponentow
informatycznych,

* integracje z systemami
zewnetrznymi — system
NVD jest zintegrowany z:
o Systemem S46 - w
zakresie pozyskiwania
danych o podatnosciach,
o systemami
komercyjnych podmiotow,
takimi jak Tenable, Qualys
oraz Rapid7.

System NVD stanowi
jedno z kluczowych zrodet
informac;ji
wykorzystywanych w
analizie podatnosci i
zarzadzaniu ryzykiem
cyberbezpieczenstwa w
srodowiskach
administracji publicznej i
komercyjnej.

Profil Zaufany

Ministerst
WO
Cyfryzaciji

Profil Zaufany to system
wspierajgcy obstuge
publicznego systemu
identyfikacji
elektronicznej,
umozliwiajacy
uwierzytelnianie osob
fizycznych oraz sktadanie
podpisu zaufanego w
kontaktach z
administracjg publiczng
za posrednictwem ustug
elektronicznych.

Celem systemu jest
zapewnienie mozliwosci
identyfikacji i
uwierzytelnienia osoby

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

fizycznej przy uzyciu
srodka identyfikacji
elektronicznej — profilu
zaufanego - oraz
umozliwienie opatrywania
dokumentow
elektronicznych podpisem
zaufanym w procesach
realizowanych drogag
elektroniczna.

Gtowne grupy
funkcjonalnosci

- Wydawanie i
zarzadzanie profilem
zaufanym jako srodkiem
identyfikacji
elektronicznej

— Uwierzytelnianie osoby
fizycznej przy uzyciu
profilu zaufanego

— Umozliwienie sktadania
podpisu zaufanego na
dokumentach
elektronicznych

— Obstuga procesu
potwierdzania,
zawieszania i
uniewazniania profilu
zaufanego

— Automatyczna
aktualizacja danych
identyfikacyjnych na
potrzeby procesu
uwierzytelniania

System jest zintegrowany
z krajowymi systemami
teleinformatycznymi

S46

Ministerst
WO
Cyfryzaciji

System S46 zapewnia
obstuge incydentéw
cyberbezpieczenstwa,
wymiane informac;ji oraz
koordynacje dziatan
pomiedzy uczestnikami
krajowego systemu
cyberbezpieczenstwa. W
systemie prowadzony jest
rowniez publiczny wykaz
podmiotéw kluczowych i
waznych.

Modyfikowany

1

Rozbudowa
modutu Wykaz
podmiotéw
kluczowych i
podmiotéw
waznych o
obstuge
zarzadzania
podmiotami
krytycznymi
2.




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany

Celem systemu jest Rozbudowa
zapewnienie narzedzi modutu
wspierajgcych realizacje System
zadan krajowego systemu Centrum S46:
cyberbezpieczenstwa, w + obstuge
szczegoblnosci w zakresie zarzadzania
obstugi incydentow, podmiotami
wymiany informacji, krytycznymi,
zarzgdzania ryzykiem, .
ostrzegania o dedykowane
zagrozeniach oraz funkcje do
prowadzenia proceséw zarzadzania
nadzorczych. wieloma
Gtowne funkcjonalnosci: podmiotami
+ Obstuga incydentéw - + mozliwosé
umozliwia zgtaszanie, integracji
analize, monitorowanie i systemow

koordynacje obstugi
incydentow
cyberbezpieczenstwa.

«  Wymiana informacji
miedzy podmiotami —
zapewnia bezpieczne
przekazywanie
komunikatow, zgtoszen
oraz informacji o
zagrozeniach.

+ Zarzadzanie ryzykiem
— wspiera identyfikacje,
ocene i monitorowanie
ryzyk zwigzanych z
cyberbezpieczenstwem.
+ Ostrzeganie o
zagrozeniach — umozliwia
dystrybucje alertéw oraz
informacji o nowych
zagrozeniach i
podatnosciach.

Wsparcie proceséw
nadzorczych — wspomaga
realizacje dziatan
nadzorczych oraz
monitorowanie spetniania
obowigzkdéw przez
podmioty.

Prowadzenie wykazu
podmiotéw — umozliwia
prowadzenie i
aktualizacje publicznego
rejestru podmiotow

uzytkownikow
z S46
przebudowie i
optymalizacji
funkcji
systemu
dostepnych z
poziomi GUI i
optymalizacja
UX

dodajaca
mozliwosé
zgtaszania
posiadanych
narzedzie i
oprogramowan
ie
+ dodajaca
przesytania
podatnosci i
ostrzezen w
oparciu o dane
wprowadzone
przez
Podmioty KSC
3.
Modyfikacja
modutu
System
Komunikacji
S46
polegajgca na




umozliwienia obywatelom
pobierania i
prezentowania
dokumentow
elektronicznych oraz
korzystania z ustug
cyfrowych przy uzyciu
aplikacji mobilnej
mObywatel. Rozwigzanie
to zapewnia wygodny
dostep do danych

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
kluczowych i waznych. przebudowie
Integracje: mechanizméw
System integruje sie z komunikacyjny
krajowymi i chi
miedzynarodowymi dostosowanie
ustugami oraz bazami ich do potrzeb
danych, m.in. e- uzytkownikow
Doreczeniami, Profilem S46.
Zaufanym, moje.cert.pl, 4.
n6 oraz NVD, zapewniajgc Rozbudowa
sprawng wymiane danych modutu Portal
i automatyzacje cyber.gov.pl:
procesow. funkcje
redakcyjne
pozwalajgce
na
dynamiczne
zarzadzanie
trescig
funkcje
pozwalajgce
na tworzenie
dedykowanych
podstron
tematycznych
5.
Rozbudowa
modutu
Dostawca
Ustug:
Dodanie
obstugi
logowania z
zagranicy z
uzyciem elD
9 System Ministerst | mObywatel to system Modyfikowany
mObywatel wo teleinformatyczny
Cyfryzacji | utworzony w celu




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

pochodzacych z rejestrow
publicznych oraz innych
systemow
teleinformatycznych
podmiotéw
wspotpracujacych,
wspierajgc cyfrowa
obstuge spraw
urzedowych.

W systemie mObywatel
prowadzone sg rejestry i
mechanizmy
udostepniania danych
obejmujgce m.in.:
-dokumenty elektroniczne
zawierajgce dane
osobowe uzytkownika,
-dokumenty
potwierdzajgce sytuacje
prawng lub prawa
uzytkownika,

-dokumenty
umozliwiajgce
identyfikacje rzeczy
powigzanych z
uzytkownikiem,
-elektroniczne
odpowiedniki
dokumentow urzedowych
wydawanych pierwotnie w
postaci papierowe;j.

Do gtéwnych
funkcjonalnosci systemu
naleza:

-obstuga aplikaciji
mobilnej mObywatel,
Portalu dla Szkét i Uczelni
oraz Portalu
Administracyjnego i back
endu,

zarzadzanie
dokumentami i ustugami
dostepnymi w aplikaciji,
-prezentacja
powiadomien PUSH,
-obstuga srodka
identyfikacji
elektronicznej Profil
mObywatel,

System jest zintegrowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

z krajowymi systemami
teleinformatycznymi.

10

System
zgtoszen
CSIRT NASK

Naukowa i
Akademick
a Sie¢
Komputero
wa -
Panstwowy
Instytut
Badawczy

System zgtoszen CSIRT
NASK to system
wspierajacy rejestracje i
obstuge zgtoszen
dotyczacych incydentéw
komputerowych w
obszarze okreslonym w
ustawie z dnia 5 lipca
2018 r. o krajowym
systemie
cyberbezpieczenstwa.
System petni funkcje
centralnego narzedzia
ticketowego dla CSIRT
poziomu krajowego,
umozliwiajgc koordynacje
i realizacje procesu
reagowania na incydenty
bezpieczenstwa
teleinformatycznego.
Celem systemu jest
Zapewnienie sprawnego
zarzadzania zgtoszeniami
incydentow, koordynacja
dziatan analitycznych oraz
wsparcie w procesie
obstugi incydentéw
cyberbezpieczenstwa.
System nie prowadzi
rejestrow publicznych.
Gtéwne grupy
funkcjonalnosci:

- Rejestracja zgtoszen
incydentow
komputerowych

— Obstuga procesu
reagowania na incydenty
— Koordynacja dziatan
CSIRT NASK

— Monitorowanie i
raportowanie statusu
zgtoszen

System jest zintegrowany
z krajowymi systemami
teleinformatycznymi

Modyfikowany

11

Wezet Krajowy

Ministerst
WO

Wezet Krajowy to system
wspierajgcy proces

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Cyfryzaciji

uwierzytelniania
uzytkownikow
korzystajgcych z ustug
online swiadczonych
przez podmioty publiczne.
System petni role
posrednika pomiedzy
systemami identyfikac;ji
elektronicznej a
systemami
udostepniajgcymi ustugi
elektroniczne,
umozliwiajgc bezpieczne
przekazywanie
potwierdzen tozsamosci.
Celem systemu jest
zapewnienie jednolitego,
bezpiecznego i
interoperacyjnego
mechanizmu
uwierzytelniania
uzytkownikow ustug
online administracji
publicznej poprzez
wykorzystanie roznych
srodkow identyfikacji
elektronicznej.

Gtowne grupy
funkcjonalnosci

— Posredniczenie w
procesie uwierzytelniania
uzytkownikow ustug
online

- Integracja z systemami
identyfikacji
elektronicznej

— Przekazywanie
potwierdzen tozsamosci
do systeméw
swiadczacych ustugi
elektroniczne

— Zapewnienie
bezpiecznej wymiany
danych identyfikacyjnych
Integracje

System jest zintegrowany
z krajowymi systemami
teleinformatycznymi

12

CTIMC

Ministerst

Cyber Threat Intelligence

Planowany




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
wo Ministerstwa Cyfryzaciji
Cyfryzacji | (CTI MC) to system

wspierajgcy zarzagdzanie
informacjami o
zagrozeniach
cyberbezpieczenstwa dla
wybranych podmiotéw
krajowego systemu
cyberbezpieczenstwa.
Celem systemu jest
pozyskiwanie,
agregowanie,
przetwarzanie,
wzbogacanie, analiza,
korelacja oraz prezentacja
informacji o zagrozeniach,
w tym wskaznikow
kompromitacji, danych o
infrastrukturze
wykorzystywanej w
atakach, kampaniach
cyberzagrozen oraz
technikach, taktykach i
procedurach
stosowanych przez
podmioty atakujgce.
System nie prowadzi
rejestrow publicznych.
System obejmuje
nastepujgce gtdwne grupy
funkcjonalnosci:

Modut pozyskiwania i
agregacji Pobiera surowe
dane (I0C, hashe, adresy
IP, domeny) z kanatéw
OSINT, komercyjnych
feeddw i sieci ISAC
Modut przetwarzania i
wzbogacania Normalizuje
i deduplikuje pakiety
informacji oraz przypisuje
kontekst do wskaznikéw
zagrozen (np. powigzanie
z kampaniami grup APT)
Silnik analizy i korelacji
Klasyfikuje zdarzenia za
pomocg modeli AI/NLP
oraz mapuje zachowania
napastnikdéw na macierz
MITRE ATT&CK oraz




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

dokonuje oceny i
priorytetyzacji zagrozen
(scoring) pod katem
realnego ryzyka dla
organizacji

Modut wizualizacji i
raportowania Generuje
grafy powigzan (np.
relacje miedzy
infrastrukturg a
podmiotami atakujgcymi).
System wymienia dane z
innymi systemami i
zrodtami krajowymi oraz
zagranicznymi

13

Systemy
zrodtowe dla
CTI

Dostawca
CTI

System wielokrotny
Systemy zrodtowe dla CTI
to systemy wspierajgce
pozyskiwanie,
udostepnianie oraz
wymiane danych
wykorzystywanych przez
system CTI. Systemy te
stanowig zrodto
informacji niezbednych do
realizacji procesow
biznesowych,
operacyjnych i
analitycznych
obstugiwanych przez CTI.
Celem funkcjonowania tej
klasy systeméw jest
zapewnienie dostepu do
aktualnych i
wiarygodnych danych
pochodzacych z réznych
zrédet, umozliwiajgcych
realizacje procesow
przetwarzania, analizy
oraz wymiany informacji
w systemie CTI.

Gtowne grupy
funkcjonalnosci

— Udostepnianie danych
zrodtowych na potrzeby
systemu CTI

— Wymiana informacji
pomiedzy systemami
wspotpracujgcymi

Istniejgcy




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
— Aktualizacja i
synchronizacja danych
wykorzystywanych przez
CTI
— Wsparcie procesow
analitycznych i
raportowych
— Zapewnienie jakosci i
spoéjnosci danych
przekazywanych do
systemu CTI
Systemy sg zintegrowane
z krajowymi i
zagranicznymi systemami
teleinformatycznymi
Lista przeptywéw
Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych
1 S46 biznes.gov. | Dane dot. Tryb odwotan | realizowalny Ustugi: SOAP,
pl wigczenia bezposrednich, | inng metoda REST
firmy w sktad | Tryb Protokoty:
podmiotéw federacyjny HTTPS, SAML
krajowego Format
systemu danych: XML,
cyberbezpiecz JSON
enstwa:
Osoba
fizyczna
(Uzytkownik
S46)
Identyfikator
osoby
fizycznej
Podmiot
KSC
NIP
REGON
Klasyfikacja
podmiotu
2 biznes.gov. | S46 Dane dot. Tryb odwotan | realizowalny Ustugi: SOAP,
pl firmy w bezposrednich, | inng metoda REST
obszarze Tryb Protokoty:
podlegania federacyjny HTTPS, SAML




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

pod NIS2
Osoba
fizyczna

Identyfikator
osoby
fizycznej

Podmiot
KSC

NIP

REGON
Klasyfikacja
podmiotu

Format
danych: XML,
JSON

S46

e_
Doreczenia

Przekazywanie
plikdw i
formularza
zgtoszenia
naruszenia
ochrony
danych
osobowych do
UoDO

Osoba
fizyczna
(Uzytkownik
S46)

Identyfikator
osoby
fizycznej
Podmiot
KSC
NIP
REGON
Adres
Dane
kontaktowe
Dane
administratora
danych
osobowych

Tryb odwotan
bezposrednich,
Tryb
federacyjny,
Tryb
asynchroniczn
y

krytyczny dla
sukcesu
projektu

Ustugi: SOAP,
REST
Protokoty:
HTTPS, AS4/
AS2, SAML
Format
danych: XML

S46

moje.cert.p
I

Adresy IP i
domeny
podmiotéw
KSC
wprowadzone
przez
podmioty do
S46

Tryb odwotan
bezposrednich

krytyczny dla
sukcesu
projektu

Ustugi: REST
API

Protokoty:
HTTPS
Format
danych: JSON




S46)

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
Osoba
fizyczna
(Uzytkownik
S46)
Podmiot
KSC
NIP
REGON
Adres IP
Domena
5 moje.cert.p | S46 Zweryfikowana | Tryb odwotan | krytyczny dla | Ustugi: REST
I listaIP i bezposrednich | sukcesu API
domen oraz projektu Protokoty:
informacje o HTTPS
podatnosciach Format
i raporty danych: JSON
Osoba
fizyczna
(Uzytkownik
S46)
Podmiot
KSC
NIP
REGON
Adres IP
Domena
6 N6 S46 Informacje o | Tryb odwotan | krytyczny dla | Ustugi: REST
podatnosciach | bezposrednich, | sukcesu API, feedy
Adres IP Tryb wsadowy | projektu danych
Domena Protokoty:
Podatnosci HTTPS, SFTP
Format
danych:
JSON, CSV
7 NVD S46 Informacje o | Tryb odwotan |krytyczny dla | Ustugi: REST

(zrédto podatnosciach | bezposrednich | sukcesu API

podatnosci Podatnosci projektu Protokoty:

) HTTPS
Format
danych: JSON

8 Profil S46 Podpisany Tryb odwotan | krytyczny dla | Ustugi: SOAP,
Zaufany dokument, plik | bezposrednich, [ sukcesu REST
podpisu Tryb projektu Protokoty:
Osoba federacyjny HTTPS, SAML
fizyczna Format
(Uzytkownik danych: XML




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
Identyfikator
osoby
fizycznej
Podpisany
dokument
Plik podpisu
9 System S46 Dane Tryb odwotan | realizowalny Ustugi: REST
mObywatel umozliwiajgce | bezposrednich, [ inng metoda AP|
zgtaszanie Tryb Protokoty:
zagrozen z federacyjny HTTPS,
zakresu OAuth2
nielegalnych Format
tresciw danych: JSON
internecie oraz
z zakresu
cyberbezpiecz
enstwa
Osoba
fizyczna
(Uzytkownik
S46)
Identyfikator
osoby
fizycznej
Formularz
zgtoszenia
incydenty
10 [Wezet S46 Dane Tryb krytyczny dla | Ustugi: SSO
Krajowy uwierzytelniane| federacyjny sukcesu (federacyjne)
j osoby projektu Protokoty:
Osoba SAML 2.0,
fizyczna OAuth2/
. OpenID
Identyfikator Connect
osoby Format
fizycznej danych: XML
(SAML), JSON
(0IDC)
11 | System S46 Odpowiedzi do | Tryb odwotan | krytyczny dla | Ustugi: REST
zgtoszen podmiotow i bezposrednich | sukcesu API
CSIRT Zzmiany projektu Protokoty:
NASK statusu HTTPS
zgtoszonych Format
incydentow danych: JSON
Osoba
fizyczna

(Uzytkownik
S46)




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
Podmiot
KSC
Formularz
zgtoszenia
incydentu
Adres
Dane
kontaktowe
Wiadomosci
do podmiotu
Komentarze
12 | S46 System Przekazywanie | Tryb odwotan | krytyczny dla [ Ustugi: REST
zgtoszen |informacji o bezposrednich | sukcesu API
CSIRT incydentach projektu Protokoty:
NASK Osoba HTTPS
fizyczna Format
(Uzytkownik danych: JSON
S46)
Podmiot
KSC
NIP
REGON
Adres
Dane
kontaktowe
Formularz
zgtoszenia
incydentu
13 | ADDoS S46 Przekazywanie | Tryb odwotan | krytyczny dla | Ustugi:
informacji o bezposrednich, | sukcesu REST API
trendach, Tryb projektu Protokoty:
zagrozeniach i | publikacji/ HTTPS
statystyki: subskrypcji, TLS
Adres IP Tryb Format
Domena asynchroniczn danych:
Podatnosci |y JSON
Dane
statystyczne
14 | CTIMC S46 Komunikaty, kopiowanie realizowalny Reczne
ostrzezeniai |[danych inng metodg | wprowadzenia
raporty informacji do
analityczne S46 (w formie
przetworzone raportéw,
recznie na komunikatow
podstawie lub ostrzezen)
danych z CTI

MC




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych
15 [ Systemy CTIMC Dane kopiowanie realizowalny ustuga REST
zrodtowe dotyczace danych inng metoda
dla CTI cyberzagrozen

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne

1. | Infrastruktura Rozwigzania bedg wdrozone w infrastrukturze teleinformatycznej
z zapewnieniem odpowiednich mechanizmoéw skalowalnosci,
dostepnosci oraz bezpieczenstwa przetwarzanych danych.

2. | Sie¢ibezpieczenstwo | Transmisja danych bedzie realizowana z wykorzystaniem

bezpiecznych protokotow komunikacyjnych oraz mechanizméw
uwierzytelniania systemow i kontroli dostepu. Z uwzglednieniem




Lp. Obszar Zatozenie technologiczne

ochrony infrastruktury sieci przez specjalizowane systemy i
zapewnienia bezpieczenstwa mechanizmoéw chmurowych
poprzez uwzglednienie mechanizmdw zabezpieczen dla
kupowanych ustug.

3. | Standardy wymiany Komunikacja realizowana bedzie z wykorzystaniem

danych bezpiecznych ustug sieciowych umozliwiajgcych automatyczng
wymiane danych

Ustugi: SOAP, REST, REST API, SSO (federacyjne), feedy danych
Protokoty: HTTPS, SAML, SAML 2.0, OAuth2, OpenID Connect
(OIDC), AS2, AS4, TLS, SFTP

Formaty danych: XML, JSON, CSV

4. | Systemy operacyjne System oparty jest na serwerowych systemach operacyjnych z
serwerowe rodziny Linux, takich jak Red Hat Enterprise Linux, Ubuntu Server
lub ich odpowiedniki. Wybér tej platformy wynika z wysokiej
stabilnosci, bezpieczenstwa oraz szerokiego wsparcia dla
rozwigzan klasy enterprise.

5. | Bazy danych W systemie przewidziano wykorzystanie zarowno relacyjnych, jak
i nierelacyjnych baz danych, co pozwala na optymalne
dopasowanie technologii do charakteru przetwarzanych danych.

6. | Serwery aplikacji Planowane systemy bedg realizowane w architekturze aplikacji
webowych, z dostepem poprzez przegladarke internetowg dla
uprawnionych uzytkownikow

7. |Portale Dostep do funkcjonalnosci systemow realizowany bedzie
poprzez interfejs webowy dostepny dla uprawnionych
uzytkownikow

8. Inne

7.4. Opis zasobdéw danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Wykaz Podmiotow Wykaz Podmiotow zmiana danych
Kluczowych i Podmiotéw | Kluczowych i Podmiotow
Waznych Waznych prowadzony w

systemie S46 odpowiada za
samorejestracje podmiotow
kluczowych i waznych.
Umozliwia podmiotom
kluczowym i waznym obstuge
cyklu zycia wpisu w Wykazie.
W szczegdlnosci umozliwia:
rejestracje, weryfikacje
statusu wpisu do Wykazu,




Lp.

Rejestr publiczny

Opis

Zakres przetwarzania

wskazanie os6b wtasciwych
do spraw
cyberbezpieczenstwa, czy
aktualizacje danych
dotyczacych podmiotu. Ze
strony organéw wtasciwych
mozliwa jest obstuga
wnioskow o wpis oraz
wpisywanie podmiotow
kluczowych lub podmiotow
waznych do wykazu z urzedu
przez ministra wtasciwego do
spraw informatyzacji i organy
wtasciwe do spraw
cyberbezpieczenstwa, czy
wykreslenie z Wykazy
podmiotow KCS, jak rowniez
raportowanie.

Baza Adresow
Elektronicznych

BAE zawiera adresy do
doreczen elektronicznych
powigzanych z publiczng
ustuga rejestrowanego
doreczenia elektronicznego
albo z kwalifikowang ustuga
rejestrowanego doreczenia
elektronicznego. Adresy te
przydzielane sg zgodnie z
ustawg o doreczeniach
elektronicznych, wszystkim
podmiotom publicznym,
podmiotom wpisanym do
KRS oraz osobom fizycznym
wykonujgcym okreslone
zawody (np. adwokata,
doradcy podatkowego) i
prowadzgcym dziatalnosc
gospodarczg wpisang do
CEIDG oraz komornikom
sgdowym. Pozostate osoby
fizyczne moga wystgpic¢ o
wpisanie adresu do doreczen
elektronicznych do bazy
adreséw elektronicznych, co
jest rbwnoznaczne z
zgdaniem doreczania
korespondenciji do nich przez
podmioty publiczne na ten
adres.BAE zawiera takze
dane podstawowe tych
podmiotéw i 0sob fizycznych
oraz dane administratorow

uzycie danych




Lp. Rejestr publiczny Opis Zakres przetwarzania

skrzynki doreczen.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw § 19 rozporzadzenia
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. poz. 773)) w zakresie dot.
systemu zarzgdzania bezpieczefnstwem informaciji:
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